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Checkliste: Cybersicherheit
Vorsicht in den sozialen Medien

Vor der  
Anmeldung: 

- Beachten Sie, dass soziale Medien geringe Sicherheitsstandards haben
- Keine oder nur wenige private Informationen preisgeben

Bei der  
Anmeldung: 

- Einstellungen zum Schutz der Privatsphäre nutzen
- sichere Passwörter wählen (acht Zeichen lang, mit Groß- und Kleinbuchstaben sowie Sonderzeichen, ohne Bezug zur Person)
- Zwei-Faktor-Authentifizierung
- Zusätzliche E-Mail-Adresse anlegen, um die Haupt-E-Mail-Adresse vor Cyberkriminellen und Spam zu schützen
- Hacker-Alarm einrichten (Warnung bei unbefugtem Zugriff )

Schutz der Geräte:
- Software-Updates aktuell halten
- Firewalls installieren
- Zugriff durch Social Media auf Daten und Dokumente auf dem Gerät einschränken

Während der 
Nutzung:

- Nur ausgewählte Fotos und Videos teilen (auf Nutzungsrechte der sozialen Medien achten)
- Social Media-Accounts nicht für die Registrierung auf anderen Webseiten nutzen
- Geräteliste und Account-Zugriffe prüfen
- Nicht unüberlegt auf Links klicken (Download von Schadsoftware)
- Vorsicht bei Installation von Anwendungen (Apps, Spiele, Plug-Ins) von Dritten
- Nur bekannte Kontakte annehmen und auf gefälschte Profile achten

Maßnahmen bei 
Identitätsklau:

- Schnell reagieren 
- Zugangsdaten der Profile sowie zum E-Mail-Postfach ändern
- Das soziale Netzwerk und befreundete Nutzer kontaktieren
- Anzeige bei der Polizei erstatten

Nach der 
Nutzung:

- Sollten Sie Profile haben, die Sie kaum oder gar nicht mehr nutzen, löschen Sie diese. Eine Abmeldung (Logout) ist nicht 
ausreichend


